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FISA DISCIPLINEI

SECURITATEA BAZELOR DE DATE

1.1 Institutia de invatamant
superior

UNIVERSITATEA ,,OVIDIUS” DIN CONSTANTA

1.2 Facultatea

Matematica si Informatica

1.3 Departamentul

Matematica si Informatica

1.4 Domeniul de studii

Informatica

1.5 Ciclul de studii

Licenta

Securitate cibernetica si invatare automata /

1.6 Programul de studii

Cyber Security and Machine Learning

1.7 Anul universitar

2025-2026

2. Date despre disciplina

2.1 Denumirea disciplinei

Securitatea bazelor de date

2.2 Cod disciplina

CSML.1.1.01

2.3 Titularul activitatilor de curs

Conf. dr.

Elena BAUTU

2.4 Titularul activitatilor aplicative

Conf. dr.

Elena BAUTU

2.5 Anul de studii | 1 2.6 Semestrul| 1

2.7 Tipul de evaluare| E

2.8 Regimul disciplinei

*/**

DF/DOB

* DF —disciplind fundamentald, DS — disciplind de specializare,

DC —disciplind complementard

** DOB - disciplind obligatorie; DOP — disciplind optionald; DFA — Disciplind facultativd

3. Timpul total (ore pe semestru)

3;1 vNuAmavr de ore activitati directe pe 4 (din care: 3.2 curs 2 3.3 aplicatii*** 2
saptamana
3.4 Total ore activitati directe pe semestru 56 |(dincare:3.5curs | 28 (3.6 aplicatii 28
3.7 Total ore de studiu individual 69
Distributia fondului de timp [ore]
Studiul cartilor, manualelor, suportului de curs,, notitelor, bibliografie minimala 20
recomandata
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 10
si pe teren
Pregatire seminar / laborator / proiect, teme, referate, portofolii si eseuri 25
Pregatire pentru prezentari sau verificari 5
Pregatire pentru examinarea finala 7
Alte activitati: consultatii 2

3.8 Total ore pe semestru

125 (3.4.+3.7)

3.9 Numarul de credite 5

***S-seminar; L - laborator; P - proiect

4. Preconditii

4.1 de curriculum

de date

Sisteme de operare, baze de date, sisteme de gestionare a bazelor,
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4.2 de rezultate ale invatarii

intelegerea conceptelor de bazi ale bazelor de date relationale,
modelarea conceptuald, conceptele de gestionare a bazelor de
date, limbajul SQL pentru interogarea, actualizarea si gestionarea
bazelor de date relationale.

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice

5.1. de desfasurare a cursului

Sala de clasa dotata cu videoproiector disponibil
Moodle/Webex/Microsoft Teams

5.2.
laboratorului* Moodle/Webex/Microsoft Teams

de desfasurare alSala de laborator cu calculatoare disponibile

*Se alege tipul de aplicatie aferent disciplinei

6. Obiectivele disciplinei

6.1 Obiectivul general al amenintdrile la adresa acestora. Intelegerea tehnologiilor de
disciplinei securitate de ultima generatie. Identificarea solutiilor pentru

intelegerea problemelor legate de securitatea bazelor de date si

asigurarea securitatii bazelor de date.

6.2 Obiectivele specifice

intelegerea notiunilor fundamentale de securitate a sistemelor de
baze de date. Identificarea riscurilor si vulnerabilitatilor sistemului
de operare din perspectiva bazelor de date.

intelegerea modelelor de securitate a bazelor de date.
Identificarea si utilizarea mecanismelor specifice de securitate a
bazelor de date.

7. Rezultatele invatarii

Studentul/absolventul

.g' - identifica si argumenteaza concepte fundamentale ale securitatii datelor si bazelor de date

%" relationale.

S | intelege principiile securitatii bazelor de date, inclusiv autentificarea utilizatorilor, modelele

©  |de control al accesului Si proiectarea securizata a bazelor de date.

_ [Studentul

-.CE, - proiecteazad, dezvolta si demonstreaza solutii software utilizand diverse tehnici si politici de

2 [securitate specifice bazelor de date relationale.

g- - implementeaza si configureaza politici de securitate in sistemele de baze de date
relationale, monitorizeaza jurnalele de securitate si efectueaza evaluari ale vulnerabilitatilor.

‘% Studentul/absolventul

% o efectueaza actiuni pentru dezvoltarea sistemelor software care utilizeaza baze de date si

£ ‘Elgestioneazd actiunile necesare pentru a asigura securitatea maxima a bazelor de date

ﬁ grelationale.

S 5- asigura integritatea, confidentialitatea si disponibilitatea sistemelor de baze de date,

§ masuméndu—si responsabilitatea pentru deciziile de securitate si respectarea standardelor

o

etice si organizationale.
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8.1 Curs Metode de Numar ore
predare alocate
Fundamentele bazelor de date si securitate:
Scurtd prezentare generala a sistemelor de gestionare a bazelor
de date (SGBD) si a SGBD relationale (SGBDR). Modelarea
conceptuala a datelor: Modelul de date entitate-relatie.
Prezentare generala a modelului de date relational si a bazelor
de date relationale. Constrangeri de integritate a datelor, Metode de 6
forme normale. Tranzactii si proprietati ACID. Baze de date . predar.e
distribuite si modele de date semi-structurate. Interactive
Prezentare generala a securitatii bazelor de date: probleme .
generale de securitate, politici de securitate Dialog
Gestionarea utilizatorilor si controlul accesului Problems
Gestionarea utilizatorilor in bazele de date: Profiluri, politici de
parola, studii de caz in Oracle si PostgreSQL. Modele de control Conversatie
al accesului la date pentru baze de date relationale. .
Proprietatile modelelor de control al accesului. euristica 4
Controlul accesului discretionar, matricea de acces. Controlul i
C . . . Studiu de caz
accesului obligatoriu. Controlul accesului bazat pe roluri,
politici administrative.
. . . . . Metode care
Baze de date relationale securizate pe mai multe niveluri (Bell- e
LaPadula etc.) contribuie la
Mecanisme de control al accesului in practica fjez.vc.).lta.r(?a
Grafic de privilegii si autorizatii. Controlul accesului bazat pe gandirii critice.
roluri: studii de caz in Oracle (Privilegii si roluri) si PostgreSQL Tnvitare
(Roluri, privilegii, securitate la nivel de rand). Securitate bazata | . j .
pe continut: independenta 10
PostgreSQL (securitate la nivel de coloana, vizualizari, Tnvitare
partitionare, criptare a coloanelor), Oracle (securitate la nivel L
de rand, vizualizari, baze de date private virtuale). Criptarea cooperativa
datelor, gestionarea ciclului de viata al cheilor. Sintez /
Backup, recuperare si auditare .
) L . . esentializare a
Copiere de rezerva si recuperare in PostgreSQL: copie de info'rmatiilor
rezerva/restaurare a sistemului de fisiere, dump SQL. Copiere | 6
de rezerva si recuperare in Oracle: copie de rezerva fizica si N -
o . Lucru n echipa
logica, instrumente specifice Oracle.
Auditarea bazelor de date: studii de caz in Oracle si PostgreSQL
Confidentialitatea si protectia datelor
Mascarea si anonimizarea datelor. GDPR si reglementarile 2
privind confidentialitatea datelor. Implementari
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8.2 Aplicatii (laborator)* Metode de Numar ore
*Se alege tipul de aplicatie aferent disciplinei predare alocate
Construirea unei baze de date relationale. Exercitii privind .
identificarea siimplementarea constrangerilor de integritate si a Dialog 6
formelor normale. Aplicatii ale instructiunilor SQL DDL si DML. .

Problema

Gestionarea utilizatorilor si a rolurilor. Exercitii despre crearea
utilizatorilor, atribuirea privilegiilor, gestionarea parolelor si . 4

. . A . Conversatie
definirea rolurilor. Aplicatii in Oracle si PostgreSQL.

. - . euristica
Politici de control al accesului. Exercitii privind implementarea
DAC, MAC si RBAC. Aplicatii ale regulilor de control al accesului . 4
A . Studiu de caz
in bazele de date relationale.

Mecanisme de control al accesului in practica. Exercitii privind

. o o e : A Invatare
configurarea privilegiilor, rolurilor si securitatii la nivel de rand . . 4
. . a ) independenta
sau coloana. Aplicatii in Oracle si PostgreSQL. . oy
- - L 1 si cooperativa
Baze de date private virtuale (VPD). Exercitii privind crearea si 5

gestionarea unui VPD. Studiu de caz cu aplicatii in Oracle.
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Backup si recuperare. Exercitii privind efectuarea de copii de
rezerva fizice si logice si restaurarea datelor. Aplicatii care

utilizeaza instrumente PostgreSQL si Oracle.

Auditarea bazelor de date. Exercitii privind configurarea auditarii
si Tnregistrarea activitatii utilizatorilor. Aplicatii care genereaza

rapoarte de audit in Oracle si PostgreSQL.

Prezentari de proiecte. Aplicatii ale tehnicilor de securitate

invatate in proiectele de semestru.

Sinteza /
esentializare a 4
informatiilor
2
2

Bibliografie
[1].

symposium on Computer science education. 2009.

[2].

accessibility. Nelson Education, 2005.

[3].

management. Cengage Learning, 2016.

[4].

Yang, Li. "Teaching database security and auditing." Proceedings of the 40th ACM technical

Afyouni, Hassan A. Database security and auditing: Protecting data integrity and

Coronel, Carlos, and Steven Morris. Database systems: design, implementation, &

Oracle Database Security Guide, https://docs.oracle.com/en/database/oracle/oracle-

database/21/dbseg/index.html

[5].

Postgres documentation, https://www.postgresql.org/docs/

9. Evaluare

Tip activitate

9.1 Criterii de evaluare

9.2 Metode de evaluare

9.3 Pondere din nota

finala
Participare activa Evaluare orala continua 10%
9.4 Curs pe parcursul semestrului
Interes si capacitate de |Teme de casa presentate 10%
lucru pentru studiu pe parcursul semestrului
9.5 Aplicatii* individual si in echipa | Prezentarea unui proiect 30%
*Se alege tipul de aplicatie] Ccu apI icarea
aferent disciplinei mecanismelor de
securitate discutate in
cadrul cursurilor
Cunoasterea si intelegerea Examen in sesiune 40%
notiunilor discutate
Din oficiu 10%
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9.6 Standard minim de performanta / Conditii de promovare: Nota 5 din 10
Restrictii de integritate in Modelul de Date Relational. Mecanisme de Control al Accesului bazate pe

roluri (crearea si gestionarea utilizatorilor, rolurilor si privilegiilor) implementate in Oracle/Postgres.
Fundamentele backup-ului si recuperarii.

Nota finala se calculeaza ca medie ponderata (vezi 9.4, 9.5). Examenul este promovat daca nota
finala este mai mare sau egala cu 5.

Data completarii, Titular activitatilor de curs, Titular aplicatii,
Conf. dr. Elena BAUTU Conf. dr. Elena BAUTU

15.09.2025

Data avizarii in Departament, Director de Departament,

Conf. dr. Elena PELICAN
19.09.2025

Decan,
Conf. dr. Aurelian NICOLA




